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基于集中监控数据资源的 4G基站退服故障预警模型
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摘 要：4G 无线基站设备是直接影响信息通信网络用户服务质量的重要环节 ，而 4G 无线基站退服故障将
直接阻断用户正常通信。 针对上述问题，基于集中监控告警消息数据资源通过关联规则挖掘和时间追溯推

演分析，实现了 4G 基站退服故障的短期预警。 基于集中监控设备性能数据资源通过网元分类 （数据清洗 、

特征筛选、网元聚类）、指标降维（按簇分组、主成分分析）、主成分表达式与退服故障关联分析 、性能指标选

取及阈值分析实现了 4G 基站退服故障长期预警，经测试可准确预测次月 27.8%的 4G 基站设备退服故障。
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Abstract: 4G wireless base station equipment is an important link which has direct impact on information
communication network customer service quality, and 4G wireless base stations out of service fault will directly
block users’ normal communication. Aiming at these problems, based on the centralized monitoring warning message
data resources through association rule mining and time trace deduction analysis, 4G base stations out of service
fault short-term warning was achieved. Based on centralized monitoring equipment performance data resources, by
the classification of network elements (data cleaning, feature selection, network elements clustering), index dimension
reduction (grouped by cluster, principal component analysis), principal component expression and out of service fault
correlation analysis, performance indicators selection and threshold analysis, 4G base stations out of service fault
long-term warning was achieved. The test can accurately predict the 27.8% of 4G base station equipment out of
service fault next month.
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图 1 智能网络运维新模式

1 引言

4G 无线基站是 4G 移动通信网的末端接入设备，其运
行状态不仅影响了信息通信网络的服务能力，而且直接关
系到了客户服务质量和客户满意度 。 4G 无线基站退服
（out of service） 故障作为影响网络服务质量的严重故障，
一直是网络监控关注点和网络运维技术难点 [1]。基站退服，
即基站退出服务，该故障将直接导致该基站所覆盖范围内
通信信号严重变弱或者中断，进而严重影响用户的正常通
信服务， 导致基站退服故障的主要原因包括传输故障、载
频故障、天馈故障和外部因素 （如市电/蓄电池停电 、高温
水浸）等。

在传统网络监控模式通常采用事中监测（对网络告警
变化和网络指标异动实施 7×24 h 实时监控派单和故障闭
环管理）和事后分析（深度分析故障原因，共享运维经验，
降低重复发生风险）方式，而传统网络监控模式在主动发
现和快速响应等方面仍然略显不足。 因此，基于通信网络
集中监控数据资源和数据挖掘算法形成故障事前预警，将
网络监控数据资源（网络告警消息数据、网络性能指标数
值）转化为网络运维数据价值，进而形成智能网络运维新
模式，如图 1 所示。

4G 基站退服故障预警模型包括 4G 基站退服故障短
期预警模型（即退服短期预警）和 4G 基站退服故障长期预
警模型（即退服长期预警）。退服短期预警模型主要用于网
络维护资源调度、用户投诉快速响应 [2]等方面；退服长期预
警模型主要用于动态定点巡检、网优指标诊断（故障工单）
等方面。

2 4G 基站退服故障短期预警模型

4G 基站退服故障短期预警模型是利用信息通信网络
告警消息数据资源，采用了 Apriori 算法和 FP-Growth 算法
获得关联规则， 将 4G 基站退服故障告警消息数据及其关
联告警消息数据进行追溯时间推演分析，最终获得时间推
演概率分布模型。

Apriori 算法流程可归纳为以下步骤 [3]。

（1）分析频繁项集，即从全量数据库迭代获取不小于
预设最小支持计数阈值的所有项集（连接、剪枝、枚举）。

（2）获取强关联规则，即基于最小支持度和最小置信
度标准从已分析获取的频繁项集中提炼关联规则。

FP-Growth 算法较 Apriori 算法而言， 不是首先生成候
选项集，然后统计计算是否频繁的“项集生成—频繁评估”
的方式。 FP-Growth 算法流程如下 [4]：将项集数据逐个读入
并按照支持度进行降序排序，将排序后的项集逐个映射至
一棵以 null 为根节点的频繁模式树 （frequent pattern-tree，
FP-tree），在每个节点处记录该节点出现的支持度，最后输
出满足最小支持度的频繁模式。将群体智能 [5]、负载均衡策
略 [6]、多叉树结构存储 [7]等方法与上述经典关联规则挖掘算
法思想相结合，可进一步提升关联规则挖掘效率。

选取某地市 30 天 4G 基站退服相关专业告警消息数据
（含无线专业、传输专业、交换专业、动力环境专业）分别从
全专业（全网级）、单专业（专业级）、单网元（设备级）3 个维
度进行关联关系挖掘分析。

· 全专业（全网级）：全专业关联规则表征了 4G 基站
退服故障与各专业告警之间的关联关系，该关联规
则将信息通信网络中所隐藏的专业之间的链路连
接、数据配置、业务逻辑层面关系显性化，实现了全
程全网的网络监管支撑手段。

· 单专业（设备级）：单专业关联规则表征了专业内设
备之间的故障消息传播机理， 该关联规则可指导专
业维护人员对 4G 基站退服故障影响范围和排障定
位的分析处理。

· 单网元（板卡级）：单网元关联规则表征了设备内部
消息的工作机制，由于消息传递属于板卡级连接方
式，因此，单网元关联规则中的告警消息传递迅速
敏感。

以单网元（板卡级）为例，选择某地市 60 天 4G 基站全
量告警消息数据并对告警数据按照其对应的网元名称进
行第 1 次告警消息数据分组， 然后各组告警消息数据以
10 min 时间窗口进行第 2 次告警消息数据分组；通过关联
规则挖掘算法（支持度大于 0.5）输出与 4G 基站退服相关
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表 1 4G 基站退服前 200~400 s
关联告警发生概率统计

4G基站退服关联告警标题 概率统计值

射频单元输入电源能力不足告警 0.714 3

星卡锁星不足告警 0.681 8

远程维护通道故障告警 0.665 6

时钟参考源异常告警 0.650 0

制式间通信异常告警 0.565 2

以太网链路故障告警 0.514 7

S1接口故障告警 0.406 6

图 2 4G 基站退服故障长期预警模型

的关联规则；基于时间属性进行追溯推演分析获得关联告
警的时间分布特征，其计算方法如下：

时间间隔=4G 基站退服关联告警消息发生时间-4G
基站退服告警消息发生时间 （1）

将时间流划分为不同区间，根据上述时间间隔计算结
果将 4G 基站退服关联告警消息归属到不同的时间区间
内，然后统计该关联告警消息发生的概率分布。以 4G 基站
退服故障消息前 200~400 s 为例（见表 1），4G 基站退服告
警消息发生前 200~400 s “射频单元输入电源能力不足告
警”消息发生的概率为 71.43%，“远程维护通道故障告警”
消息发生的概率为 66.56%。

3 4G 基站退服故障长期预警模型

4G 基站退服故障长期预警模型（如图 2 所示）是利用
信息通信网络 4G 基站设备性能指标数据资源， 对设备性
能指标数据进行清洗、均值化，对设备性能指标数据进行聚
类分析形成具有相同/类似特征的网元集合； 对每簇 4G 基
站设备进行主成分分析获得主成分表达式（贡献率＞85%）实
现 4G 基站设备性能指标降维；将主成分表达式与 4G 基站
退服故障次数进行关联分析，进而获得表征 4G 基站退服故
障的 4G 基站设备性能指标数据集；对该 4G 基站设备性能
指标数据集进行阈值分析得出预警阈值门限区间。
3.1 网元分类

（1）数据清洗
以某地市 5 个月 4G 基站设备性能指标数据资源为

例，约为 76 万条性能指标数据（4G 基站数量为 5 119 个、
数据时间粒度为天、4G 基站设备性能指标维度 560 个 ），
剔除异常数据（数值为零或者数值为空），对相同网元相同
维度指标按照工作日和非工作日进行均值计算。

（2）特征筛选
对全量均值化指标数据计算相关矩阵，根据相关系数
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表 4 各簇 4G 基站设备数量及占比分布
分簇序号 第 0簇 第 1簇 第 2簇 第 3簇 第 4簇

网元数量 /个 1 858 1 576 485 103 1 097

占比分布 36% 31% 9% 2% 21%

表 2 相关系数评价标准

相关系数 r 相关程度

|r|＞0.95 存在显著性相关

|r|≥0.8 高度相关

0.5≤|r|＜0.8 中度相关

0.3≤|r|＜0.5 低度相关

|r|＜0.3 关系极弱，认为不相关

表 3 4G 基站设备性能指标分簇中心点分布实例
指标名称 整体中心点 第 0簇中心点 第 1簇中心点 第 2簇中心点 第 3簇中心点 第 4簇中心点

寻呼记录接收个数/个 1 294 249 1 377 520 1 140 765 1 349 670 1 816 823 916 799

小区下行分组丢失数/个 14.881 7 41.405 7 22.781 7 123.733 6 5.826 7 4.939 9

eNB间 S1切换出取消次数/次 6.051 8 16.330 1 12.829 3 12.213 7 1.776 8 2.651 9

判别标准（见表 2）选择相关系数大于 0.5 的性能指标，则全
量 560 个 4G 基站设备性能指标集降至 77 个。 进一步剔
除数值波动微弱的指标 （如上行 PUSCH TTI 总数 、下行
PUSCH TTI 总数）后，4G 基站设备性能指标集降至 39 个。

（3）网元聚类
对 4G 基站设备的 39 个性能指标集进行聚类分析，聚

类分析采用 K-means 聚类算法， 即： 将每个 4G 基站设备
（39 维性能指标） 分配到距它最近的簇中心获得 K 个簇；
分别计算各簇中所有实例的均值，把它们作为各簇新的簇
中心（见表 3）。 通过欧式距离计算各簇的簇内、簇间距离
并通过“簇平方误差和之比”来优选聚类参数，其计算方法
如下：

簇平方误差和之比=

m

i = 1
移（簇内欧氏距离）2

%%n

% % i = 1
移（簇间欧氏距离）2

（2）

其中，m 为聚类分簇的个数，n 为聚类各簇之间存在距
离关系的个数。 簇平方误差和之比的数值越小，则表明簇
内网元性能指标的 “距离 ”较小 ，而簇间网元性能指标的
“距离”较大，即聚类效果越好，反之则较差。

根据基站的服务区域重要性、业务量水平、网络拓扑
节点作用等因素， 基站可以分为 VVIP 基站、VIP 基站、普
通基站（A 类基站、B 类基站、C 类基站） [8]，因此将 4G 基站
设备聚类为 5 簇（见表 4）。

网元分类（数据清洗、特征筛选、网元聚类）环节通过
基于设备性能指标自身特征的网络设备分类，避免了由于
4G 基站设备业务划分与 4G 基站设备实际运行性能指标
之间所存在的差异所带来的分析干扰，实现了基于网元性

能指标特征的差异化分类。
3.2 指标降维

（1）按簇分组
根据网元分类结果对 4G 基站设备进行分组 （后续模

型分析以第 2 簇为例）。
（2）主成分分析
首先 4G 基站设备性能指标数据构建 560 维的指标向

量 x=(x1,x2,x3,… ,x560)T，则 5 119 个 4G 基站将形成全量样本
矩阵，即：xi=(xi1,xi2,xi3,…,xi560)T，i=1,2,3,…,5 119，对样本阵元
进行标准化变换获得标准化矩阵 Z：

Zij= xij-xi

sj
,i=1,2,3,…,5 119; j=1,2,3,…,560 （3）

其中，xi=

n

i = 1
移xij

n
，sj2=

n

i = 1
移(xij-xi)2

n-1
。 通过标准化矩阵 Z

计算相关系数矩阵，相关系数矩阵计算如下：

R=[rij]pxp= ZTZ
n-1

（4）

其中，rij=移Zkj·Zkj

n-1
，i,j=1,2,3,…,560。 求解样本相关矩

阵 R 的特征方程 |R-λIp |=0 得到 p 个特征根， 进而确定主
成分。

按照

m

j = 1
移λj

p

j = 1
移λj

≥0.85 确定 m 值， 即信息累计贡献率达

到 85%[9]，对于每个 λj，j=1,2,3,…,m，求解方程组 Rb=λjb 获
得单位向量 bj

o。 将标准化后的 4G 基站设备性能指标变量
转换为主成分 Uij=ziTbj

o，j=1,2,3,… ,m，其中，U1为第一主成
分，U2为第二主成分，依次类推，Up为第 p 主成分。对 m 个
主成分进行加权求和获得最终指标价值组合。

经过指标降维 （按簇分组 、主成分分析 ）分析发现 ：
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表 8 主成分表达式与基站退服次数相关系数

表 9 基于主成分表达式和基站退服
次数的回归方程参数（含常数项）

i ai
1 0.025 6

2 0.059 9

7 -0.078 1

8 0.422 4

9 -0.082 5

10 0.06

11 -0.158 2

12 -0.190 7

14 0.082 2

15 0.086 5

16 0.250 7

18 -0.122 4

19 0.114 3

20 0.102

21 -0.521

22 -0.570 4

27 0.303 4

29 0.254 7

31 -0.143 8

32 0.123 8

34 0.144 3

35 0.345 9

38 -0.257 8

39 0.294 3

41 0.288 5

43 0.203 1

常数项 3.021 8

表 5 第 8 主成分 U8主要性能指标及其权重

权重 性能指标

-0.171 CONTEXT_SuccInitalSetup_Csfb

-0.171 CONTEXT_AttInitalSetup_Csfb

-0.163 RRC_ConnReleaseCsfb

0.143 RRU_PdschPrbMeanTot_3

0.137 HO_FailPrepInc

0.137 RRU_PdschPrbMeanTot_6

0.136 PDCP_ThrpTimeDL

0.135 ERAB_ActiveMaxNbrDL

表 6 第 21 主成分 U21主要性能指标及其权重

权重 性能指标

0.194 erab_nbrsuccmod_qci9

0.194 erab_nbrattmod_qci9

0.191 MAC_NbrTbDlRank2

0.187 erab_nbrsuccmod_qci6

0.187 erab_nbrattmod_qci6

0.184 RRC_ConnRelease_RedirectTo3G

-0.182 MAC_NbrTbDl_Tm1

-0.153 PHY_CellMaxTxPower

-0.142 CONTEXT_NbrLeft

-0.139 ERAB_NbrLeft

-0.131 erab_nbrleft_qci9

表 7 第 22 主成分 U22主要性能指标及其权重

权重 性能指标

0.208 RRU_TtiTotUl

0.208 RRU_TtiTotDl

-0.195 HO_FailPrepInc

-0.192 ERAB_NbrFailEstab_CauseTrans

89个主成分表达式的累计贡献率为 100%，最终按照累计信
息利用率达到 85%选定 45 个主成分表达式（例如：第 8 主
成分 U8、第 21 主成分 U21、第 22 主成分 U22，见表 5~表 7）。

3.3 主成分表达式与退服故障关联
根据多元线性回归模型应用所需满足的条件：自变量

与因变量存在线性关系，各样本数据相互独立。因此，将指
标降维后的 45 个主成分表达式和基站退服次数通过计算
相关系数实现关联关系分析。测试选取相关系数的绝对值
大于 0.1 的主成分表达式包括：主成分表达式 8、主成分表
达式 16、主成分表达式 21 和主成分表达式 22（见表 8），
说明主成分表达式和基站退服次数存在一定的关联关系。

对 45 个主成分表达式和基站退服次数进行回归分析

获得回归方程：

y=
n

i = 1
移aixi+b, i=1,2,3,…,n （5）

其中，xi 表示第 i 个主成分表达式，ai表示第 i 个主成
分表达式对应的系数，b 为常数项。 经计算获得回归方程
各项参数可以得出（见表 9）：偏回归系数绝对值相对较大
的主成分表达式指标为第 8 主成分 U8、 第 21 主成分 U21、
第 22 主成分 U22。

主成分表达式 相关系数

主成分表达式 8 0.27

主成分表达式 16 0.11

主成分表达式 21 -0.19

主成分表达式 22 -0.2
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图 3 RRU_PdschPrbMeanTot_6 与 4G基站设备退服次数的数值分布特征

表 10 4G 基站设备退服故障预警
模型参考指标选取及阈值

指标
分类

指标
分组

指标
编号

性能指标 阈值特征

1 1 1 RRU_PdschPrbMeanTot_3 ≈0.026

2 RRU_PdschPrbMeanTot_6 ≈0.043

3 PDCP_ThrpTimeDL ≈3 798 640

4 ERAB_ActiveMaxNbrDL ≈7.12

21 HO_FailPrepInc ≈4.47

22 ERAB_NbrFailEstab_
CauseTrans

≈0.43

2 2 5 erab_nbrsuccmod_qci9 ≥2 531.33

6 erab_nbrattmod_qci9 ≥2 531.47

3 7 MAC_NbrTbDlRank2 ≥0.585

16 MAC_NbrTbDl_Tm1 ≥91 067.72

4 8 erab_nbrsuccmod_qci6 ≥39.44

5 9 erab_nbrattmod_qci6 ≥39.45

6
10

RRC_ConnRelease_Redi鄄
rectTo3G

≥113.76

7 11 RRU_TtiTotUl ≥17 194 090.89

12 RRU_TtiTotDl ≥68 776 363.56

13 CONTEXT_SuccInitalSet鄄
up_Csfb

≥1 273.28

14 CONTEXT_
AttInitalSetup_Csfb

≥1 273.41

15 RRC_ConnReleaseCsfb ≥1 900.5

3 8 17 PHY_CellMaxTxPower ≤6.94

4 9 18 CONTEXT_NbrLeft -

19 ERAB_NbrLeft -

20 erab_nbrleft_qci9 -

通过显著性水平（significant level）检验回归方程的线
性关系是否显著， 若显著性水平在 0.05 以上则分析结果
有意义。 经 F 检验（F=25.449，P<0.001）表明回归方程的线
性关系显著。 判定系数 R2是用于检验多元回归方程效果
的一项重要指标， 取值范围为 0~1，R2数值表示因变量中
可由回归模型中自变量解释的部分所占的比例。 由于 4G
基站设备退服故障原因涉及传输线路、动力环境等多种突
变因素，而且此类突变因素占导致基站设备退服故障原因
的 40%~60%，例如：市电停电巡检、外部施工断纤等 [10,11]，
虽然性能指标的变化不能全部表征 4G 基站设备退服故
障，但通过回归分析中的通过判定系数 R2（R2=0.224 6 ）来
看，4G 基站设备退服故障变化由 22.46%的主成分表达式
所涉及的性能指标所引起，此效果在后续的工程测试同时
得到了验证。
3.4 性能指标选取及阈值

对第 8 主成分 U8、第 21 主成分 U21、第 22 主成分
U22 所包含的 22 个主要性能指标进行相关性分析 ，将
相关系数大于 0.75 的性能指标归为一组 。 由于具有相
关性的同组网优指标具有相同或者类似的分布特征及
变化规律 ，因此 ，通过分析各组中一个典型的网优指标
与退服故障次数的关系即可表征该组指标数据的特征
规律 。

以第 2 簇为例， 首先对第 8 主成分 U8、 第 21 主成分
U21、第 22 主成分 U22所包含的 22 个主要性能指标依次编
号为 1~22，通过相关性分析将 22 个主要性能指标划分为
9 组 （相关系数大于 0.75）， 对 9 组主要性能指标数值与
4G 基站设备退服次数变化进行分析， 得出 4 类波动特征
见表 10。

（1）中轴波动型性能指标（性能指标编号为 1、2、3、4、
21、22）

以 RRU_PdschPrbMeanTot_6 （性能指标编号 4）为例
（如图 3 所示 ），当 4G 基站设备退服次数较少时 ，该性

能指标值相对平稳； 当 4G 基站设备退服次数为 5~10次
时 ，该性能指标值出现小幅度波动上升 ；当 4G 基站设备
退服次数大于 10 次时 ， 该性能指标值逐步出现大幅度
的中轴性波动 。 因此 ，此类指标属于中轴波动型性能指
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图 4 erab_nbrsuccmod_qci9 与 4G基站设备退服次数的数值分布特征

图 5 PHY_CellMaxTxPower 与 4G基站设备退服次数的数值分布特征

表 6 CONTEXT_NbrLeft 与 4G基站设备退服次数的数值分布特征

标，可根据工程实践的容忍度建立双边阈值分级预警 。
（2）降低型性能指标（性能指标编号为 1~16）
以 erab_nbrsuccmod_qci9 （性能指标编号 5）为例 （如

图4 所示），当 4G 基站设备退服次数较少时，该性能指标
值相对平稳；当 4G 基站设备退服次数逐步增大时，该性能
指标值出现整体下降趋势且无明显反比线性关系。 因此，
此类指标属于降低型性能指标，可根据工程实践容忍度建
立上限型阈值分级预警。

（3）升高型性能指标（性能指标编号为 17）
从 PHY_CellMaxTxPower（性能指标编号 5）变化特征

来看（如图 5 所示），当 4G 基站设备退服次数较少时，该性
能指标值相对恒定；当 4G 基站设备退服次数逐步增大时，
该性能指标值出现整体上升趋势且无明显正比线性关系。
因此，此类指标属于升高型性能指标，可根据工程实践容
忍度建立下限型阈值分级预警。

（4）中轴恒定型性能指标（性能指标编号为 18~20）
以 CONTEXT_NbrLeft（性能指标编号 18）为例（如图 6

所示），随着 4G 基站设备退服次数增加，该性能指标值围
绕中轴波动，但未呈现出明显变化特征，因此不纳入 4G 基
站设备退服故障预警模型参考指标体系。

通过 4G 基站设备退服故障次数和性能指标的变化规
律分析，最终选定第 1 类（第 1 组，共计 6 个性能指标）、第
2 类（第 2~7 组，共计 12 个性能指标）和第 3 类（第 8 组 ，
共计 1 个性能指标）形成由 19 个参考性能指标构成的 4G
基站设备退服故障长期预警模型。

综上所述， 基于 4G 基站设备退服故障长期预警模型
性能指标体系和阈值判别方法， 采用某地市 5 个月的 4G
基站设备性能指标数据（日粒度），通过上月对次月的 4G
基站设备退服故障进行预测分析 ， 经测试可准确 27.8%
（均值）的基站设备退服故障事件。

2016147-7

194· ·



电信科学 ２０16 年第 7 期

4 结束语

从工程实践角度而言，4G 基站退服故障短期/长期预
警模型方法特点如下。

（1）将退服故障与告警数据之间的关联逻辑明确化、清
晰化、工具化

以退服故障为着眼点， 通过数据挖掘算法工具实现
了基于本地化告警特征的关联规则挖掘方法 ，该方法不
仅提高了关联规则的本地化适用性 ，而且规避了人工分
析关联规则的主观性所带来的遗漏和片面性 [12]，更大程
度地提升了关联规则获取的客观性 、完备性 、科学性和
便捷性。

（2）基于时间属性采用追溯推演+数据统计方式实现短
期/长期退服预警

本工程实践充分发挥了数据的时间属性特征，采用调
整时间窗口形成追溯推演分析方式 ，同时通过大量的数
据统计分析形成了影响退服故障的告警消息 /性能指标
数据集。

（3）将网络性能数值分析引入退服故障预警工程实践
人工经验和本研究前期都发现部分指标在退服时发

生的剧烈变化， 但都是退服后突变的网优指标的变化，并
不具有预警功能，本文从长时间粒度上发现网优指标与退
服次数的关系，可以规避突变指标的影响，突出退服前缓
变指标的影响。

从生产运维角度而言 ，4G 基站退服故障短期预警模
型方法可用于丰富故障工单信息详情字段，为维护人员提
供历史正常数据和异常数据对比分析， 简化排障操作，提
供有价值信息； 根据预测结果合理调度外派维护人员、车
辆、设备进而提升维护效率，降低物料消耗；及时制定投诉
答复信息，有效支撑客服人员的信息发布。 4G 基站退服故
障长期预警模型方法可用于网络运维短板定向提升，制定
具有优先级的日常巡检设备清单目录，提高日常维护费用
的生产价值转化效能。
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